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§ 3-2 Ansvar, rutiner og rettigheter
Systemeier Socio: Ass. kommunedirektør/kommunalsjef

I Sunndal kommune er det IKT Orkidé som har det overordnede ansvaret for at drift og vedlikehold av systemet blir ivaretatt. 

2a) Brukerrettigheter i Socio 
Det er systemansvarlige som har hovedansvaret for tildeling og ajourhold av tilgangene. 
Det innebærer:
• Gi tilganger til riktig tjeneste  
• Avslutte tilganger når ansatt slutter
• Endre tilganger når behov 

 2b) Rolletyper som benyttes i Socio: 

Sunndal kommune
 
	Roller i Socio
	Rettigheter/tilganger 

	Systemansvarlig 
	-Tildele roller og tilganger 
-Tilgang til kodeverket, oppdatere og vedlikeholde
-Opprette, kopiere og endre tekstmaler
-Redigere og evt slette feilregistrerte dokumenter

	Saksbehandler
	-Saksbehandling
- Sjekker innpost hver dag, noarkivering gjøres av systemansvarlig




2c) Signering 
Alle dokumenter fra Socio blir sendt ut elektronisk, og får dermed ingen manuell signatur.
Dokumentene har følgende setning under signaturfeltet: Dokumentet er elektronisk godkjent og har ingen signatur
Kommunen benytter komponenter som SvarUt / DigiSos

Digital signatur
Det er en integrasjon med signaturløsningen som tilbys av Difi/Posten. Dokumentet sendes direkte fra Socio til mottakeren. 

2d) Kvalitetssikring
1. Saksbehandler som fatter et vedtak har primæransvaret for at det blir registrert på riktig måte i Socio
2. Leder har ansvar for at det utarbeides rutiner og registreringsregler for saksbehandlere i Socio.
3. Saksbehandler har ansvaret for å kvalitetssikre alle registreringer som blir gjort i saksbildet i Socio.
Inngående dokument:
· Saksbehandler skanner inngående dokument, og kvalitetssjekker dokumentet ved skanning og knytter dokumentet til riktig bruker i Socio
· Ved import av dokumenter sjekkes pdf-filen på nytt, for å sikre kvalitet og riktig dokument

Kvalitetskontroll
Sjekkliste journalføring/saker
Journalføring er den enkeltes saksbehandler sitt ansvar. Journalføringsplikten er lovpålagt og arbeidet skal utføres fortløpende. 
Følgende kontrolleres:
· at journalposten er i riktig sak
· all saksbehandling i NAV er unntatt offentlighet; navn skal ikke stå i tittelfelt 
· at eventuelle vedlegg er lagt inn
· at det ikke forekommer skrivefeil i dokumenttittel, at tittel forklarende, forkortelser bør unngås
· kontroll av skanning – at alle sider er med, lesbarhet 
 
 
Krav til metadata for saker (arkivforskriften §10):
1. Journalføringsdato
1. Saks- og dokumentnummer (opprettes automatisk i Socio)
1. Navn på sender eller mottaker
1. Opplysninger om saken, innholdet eller emnet
1. Alle dokumenter datostemples ved mottak

Oppfølging av digitale forsendelser (SvarUt):
NAV kontrollerer daglig at forsendelser med SvarUt går som de går som de skal i Socio. 
Arkivtjenesten kontrollerer kun logg i KS SvarUt for alle systemer som er tilknytt KS SvarUt. 

2e) Registrering, journalføring og arkivering
Det er kun den enkelte saksbehandler som er ansvarlig for journalføring av saksdokumenter i Socio. Inngående post registreres av saksbehandler og journalføres i Socio. Inngående post får status «Post inn»
Utgående post journalføres fortløpende etter hvert som de blir ferdigstilt av saksbehandler.

I journalen føres all saksrelatert post. Journalen er kun tilgjengelig for autoriserte brukere.
Det er saksbehandler som oppretter nye saker i Socio. 
Følgende opplysninger registreres:
· Sakstype
· Avsender / mottaker 
· Sakstittel 
· Dato (jfr. Arkivloven med forskrifter § 2-7). 
· Saken klasseres med fødselsnummer (11 siffer)

 2f) Rutiner som definerer ansvar for:
Fordeling av dokumenter
· Det er saksbehandlers plikt å sørge for at dokumenter blir journalført i riktig sak.
· Ved inngående dokumenter (søknader) henter saksbehandler egne saker.


Retting av registrerte journal- og arkivopplysninger
· Retting av uriktige arkivopplysninger gjøres snarest mulig etter at feil er oppdaget. Saksbehandler kan rette uriktige journalopplysninger der de selv er saksansvarlige.

Vurdering av spørsmål vedr. offentlighet og registrering av unntak for offentlighet og hjemmel for dette
· Alle saker i Socio er unntatt offentlighet.

2g) Prosedyrer ved driftsstans i Socio
Hvis systemet er ute av drift for kortere tid (2-3 dager), utsettes registreringen til systemet er oppe igjen. Hvis systemproblemene viser seg å bli langvarige (mer enn 3 dager), kontaktes support for feilsøking.
Både ut- og inngående brev produsert i denne perioden skannes inn når systemet er i drift igjen. 

§ 3-4 Oppbevaring og sikring av elektroniske arkivdokumenter
4a) Lagringsmedier og arkivformat
Utgående dokumenter blir konvertert til PDF/A format når de blir arkivert i arkivkjernen. Skannede dokumenter blir konvertert til PDF/A format.

4b) Elektronisk arkivering og arkivering på papir
Sakene blir arkivert i fagprogrammet Socio som er Noark 5-godkjent. Rettsdokumentasjonen blir dermed tatt vare på elektronisk, og da er også skannede dokumenter å betrakte som gyldige uten original underskrift. 

4c) Konvertering og papirkassasjon. 
Når originaldokument (i papirversjon) er skannet inn og kontrollert, makuleres papiret etter 3 måneder.

4d) Periodisering og vedlikehold. 
Periodisering blir ikke gjennomført i Socio. Ved avslutning / utfasing av Socio, blir elektronisk materiale deponert til IKA Møre og Romsdal. 

Det varsles og avtales med kommunalt depot (IKA) og IKT Orkidé om planlagt tidspunkt for deponering av elektronisk materiale. 

IKT Orkidé er ansvarlig for drift, vedlikehold og backup av aktive baser.

4e) Beskyttelse og informasjonssikkerhet 
a) Socio ligger i sikker sone, og pålogging skjer via Citrix.

b) Pålogging i Socio skjer ved bruk av ansattID, samt egendefinert passord. Passord må fornyes jevnlig.

c) Det er tilgangsstyring i Socio, slik at kun ansatte med tjenstlig behov, har tilgang. 

d) Alle tilganger i Socio tildeles fra leder v/systemansvarlig. Ved behov for utvida rettigheter skal dette avtales/bestilles. 

§ 3-6 Destruksjon av papirversjonen etter skanning
Riksarkivarens bestemmelser om destruksjon av papirversjon etter skanning i den løpende arkivdanningen (jf. Riksarkivarens forskrift § 3-6) sier at «Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmediet blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.»

Skanning av dokumenter som skal til arkiv:
· Skanning av dokumenter som skal til arkiv utføres av saksbehandler
· Kommunene benytter dokumentskanner plassert i sikker sone for å skanne og konvertere dokumenter til PDF
· Før skanning stemples dokumentene med dagens dato ved mottak
· Følgebrev og vedlegg skannes normalt som separate dokumenter
· Etter skanning kvalitetssikres filene i Socio. Hvis kvaliteten ikke er god nok, slettes dokumentet, og skannes inn på nytt 
· Dokumentene overføres til aktuell bruker i Socio, legges i journalisten. Kontroller om dokumentet kan åpnes, og er lesbare
· Originaldokumentene makuleres etter 3 måneder.
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